
                                              HTB EXPRESSWAY  

Herkese merhaba bugün hackthebox da expressway makinesini 

çözüyoruz 

Makineyi /etc/hosts a ekledikten sonra bir nmap taraması ile işe 

başlıyorum. 

 

Burada şöyle bir durum yaşadık ilk yaptığım sade olan nmap 

taramasında sadece ssh portunun açık olduğunu gördüm ama bu 

bizim için yeterli değildi taramayı genişletince 500/udp portunun da 

açık olduğunu görmüş olduk. 

Şimdi bu port açık olduğu için bir ike taraması yapacağız. 

 

Buradan bir hash olduğunu öğreniyoruz aslında ve onu çıkarıp 

çözmeye çalışacağız ki ssh alalım. 



 

 

Hashi çıkarıp kırdıkran sonra ssh bağlantısına sıra geliyor. 

 

Arkadaşlar ssh bağlantısını aldıktan sonra çok rahat bir şekilde user.txt 

çekiyoruz. User.txt iiçin herhangi bir önlem yoktu artık gözümüzü root 

olma yoluna dikiyoruz. 

Sudo -l bize yardımcı olmuyor. Bunun yerine sudo –version ile 

sudonun versiyonunu kontrol ediyoruz. 



 

Sudo version 1.9.17 sonrasında Google da bir araştırma yapıyoruz. 

 

 

Bu exploiti Shell içerisinde nano ile bir dosyaya kaydedip çalıştırıyoruz 

ve root oluyoruz. 



 

Root olduktan sonra bir ls atıyoruz root.txt göremiyoruz ama root 

dizinini görüp oraya gidiyoruz ve flagimizi alıyoruz. 


