HTB EXPRESSWAY

Herkese merhaba buglin hackthebox da expressway makinesini

cozuyoruz

Makineyi /etc/hosts a ekledikten sonra bir nmap taramasi ile ise
basliyorum.

Nmap done: 1 IP address

Burada soyle bir durum yasadik ilk yaptigim sade olan nmap
taramasinda sadece ssh portunun acik oldugunu gérdiim ama bu
bizim icin yeterli degildi taramayi genisletince 500/udp portunun da
acik oldugunu gormis olduk.

Simdi bu port acik oldugu icin bir ike taramasi yapacagiz.

Buradan bir hash oldugunu 6greniyoruz aslinda ve onu cikarip

c6zmeye calisacagiz ki ssh alalim.
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Arkadaslar ssh baglantisini aldiktan sonra ¢ok rahat bir sekilde user.txt
cekiyoruz. User.txt iicin herhangi bir 6nlem yoktu artik gozimuizi root
olma yoluna dikiyoruz.

Sudo -l bize yardimci olmuyor. Bunun yerine sudo —version ile
sudonun versiyonunu kontrol ediyoruz.



Password:

$ nano exploit.sh
$ chmod +x exploit.sh
$ ./exploit,sh

permitted to use the -R option with woot

Sudo version 1.9.17 sonrasinda Google da bir arastirma yapiyoruz.

sudo version 1.9.17

CVE-2025-32463: Kritik Sudo “chroot” Ayricalik Yikseltme ...
sudo'da (Dedisiklik GOnlogd v1.9.14-1.9.17) buluwr lik bir girvenhk acig

Crrijinali 4_]-':i;‘rqr (E n-al ish)

sudo-chwoot.sh

Bu exploiti Shell icerisinde nano ile bir dosyaya kaydedip calistiriyoruz
ve root oluyoruz.



tion with woot

Root olduktan sonra bir Is atiyoruz root.txt goremiyoruz ama root
dizinini gérlp oraya gidiyoruz ve flagimizi aliyoruz.



